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EDITORIAL

A venda de bilhetes de Transporte de Passageiros, além da sua funcao inicial
de cobranca de receitas de transporte de Passageiros, é agora considerada
0 «bragco armado» da Mobilidade como um Servi¢o, o MaaS. A bilhetagem
eletrbnica de Transporte de Passageiros deve permitir a combina¢do de
servicos de mobilidade e oferecer aos passageiros uma oferta de transporte
coerente, de ponta a ponta do trajeto e facilmente acessivel.

Mas esta novo alvo da bilhetagem eletrénica bilhetagem eletrdnica sé sera
possivel com base em sistemas bem concebidos e altamente evolucionais e
escalaveis. Com efeito, este é o grande desafio: com a aceleracdo continua
das novas necessidades, ligadas nomeadamente ao MaaS, a exigéncia de
flexibilidade, notadamente dos sistemas de bilhetagem eletrénica nunca
foi tdo elevada. No entanto, a bilhetagem eletrdnica, por vezes associada a
sistemas “de prateleira” proprietarios, nem sempre é capaz de fornecer as
solu¢Bes adequadas para este desafio.

O objetivo deste documento é mostrar que existem regras da arte, boas
praticas, para que um sistema de bilhetagem eletrdnica tenha as qualidades e
desempenhos esperados, e que é uma ferramenta nas maos das Autoridades
Organizadoras do transporte de Passageiros e dos Operadores de Transporte
de Passageiros para desenvolver as suas politicas de mobilidade.
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INTRODUCAO

Os Operadores de Transporte de Passageiros e as Autoridades de Transporte de Passageiros
enfrentam um duplo desafio: melhorar o servico ao cliente e, ao mesmo tempo, maximizar as
suas receitas. Os viajantes que outrora eram considerados utilizadores tornaram-se clientes
e exigem um servico eficiente e um acesso sem descontinuidades as redes Publicas ou
Privadas de Transporte Coletivo. A procura de um equilibrio econdmico no sistema obriga os
operadores a otimizar as suas receitas e simultaneamente de enfrentar a luta contra a fraude
que é um dos seus principais objetivos.

A bilhetagem eletronica é certamente um dos meios que mais contribui para estes dois
objetivos de uma rede de transportes. Por esta razdo a bilhetagem eletronica esta no
cerne da Mobilidade como um Servico, o MaaS., porque deve ser a porta de entrada para a
mobilidade e a liberdade de circular para todos; a bilhetagem eletrénica nao é apenas um
meio de pagamento, deve ter um papel fundamental no equilibrio dos modais, garantindo
simultaneamente as receitas essenciais para o equilibrio econémico do sistema. Mas, para
que uma rede de transporte possa tirar partido de todas as possibilidades oferecidas pela
bilhetagem eletrénica, tem ainda de ser capaz de gerenciar o seu sistema de forma otimizada.

Quais sdao as melhores praticas e recomendac¢des para instalar um novo

sistema de bilhetagem eletronica, ou adaptar um sistema existente, para
responder aos desafios da mobilidade sustentavel?

A concepcdo ou renovagdao de um sistema de bilhetagem eletronica envolve atualmente
escolhas entre uma grande variedade de tecnologias, esquemas de arquitetura e modalidades
de aplicacao e de execucao: codigo NFC ou QR, cartdo ou sistema centralizado, pré-pagamento
ou poés-pagamento sdo, entre outras, questdes importantes. Mas a experiéncia mostra que a
eficacia real da bilhetagem eletrénica depende sobretudo da sua flexibilidade e capacidade para
satisfazer novas necessidades ao longo de toda a vida do sistema. Sem esta escalabilidade,
a bilhetagem eletrénica ndo pode ser uma ferramenta eficaz para as politicas de Mobilidade
como um Servico.

As necessidades que pontuam o ciclo de vida de um sistema de bilhetagem eletrénica sao
numerosas: NOVO apoio ou novo servico para os clientes, implementacdo de um regime de
interoperabilidade, alteracBes de precos, acolhimento de um novo prestador de servicos de
mobilidade, etc. Mas a sua implementacdo revela-se muitas vezes dificil, com custos elevados
que podem levar o cliente a renunciar a muitas destas evolu¢des que sdo essenciais para ampliar
e garantir a seguranca dos seus negoécios de Mobilidade como um Servico.
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O design original do sistema é decisivo: um design em caixa preta do sistema coloca o cliente
numa situacdo de dependéncia do seu fabricante. Embora os precos iniciais tenham sido
bem contidos devido ao processo licitatério de abertura a concorréncia, quando o sistema
foi adquirido, os futuros desenvolvimentos s6 podem ser geridos numa base de negociagdo
direta de balcdo, portanto os precos estdo sujeitos as consequéncias sem contréle.

O desafio essencial é ter controle do seu sistema. O nivel certo de dominio

necessario é aquele que permite, para qualquer evolugao significativa do sistema,
de colocar a sua realizagcdo e a sua implementac¢ao em concorréncia.

As regras da arte e as boas praticas a seguir a este respeito sdo sobretudo de senso comum.
A responsabilidade pela sua aplicacdo é do comitente, que deve levar em conta o custo de
propriedade do sistema e ndo apenas o custo de aquisi¢ao inicial.

A presente nota enumera as melhores regras da Arte da Mobilidade e as
boas praticas. Elas sdo genéricas e universalmente aplicaveis, mas podem,
naturalmente, ser adaptadas e completadas de acordo com o contexto.
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DEFINICOES E ACRONIMOS

« ABT OU SISTEMA CENTRAL

Um sistema ABT (Account Based Ticketing) é um sistema de emissdo de bilhetes em que os
bilhetes sdo armazenados num servidor central e ligados a uma conta de cliente, servindo o objeto
portatil apenas como um meio de identificar o cliente e liga-lo a sua conta. O processamento de
software dos bilhetes é entdo executado pelo servidor central.

+ API PARA TERMINAL

Uma API (Interface Programavel de Aplicacao Programavel) para terminal define uma interface
comum para gerenciamento de aplica¢des de software. Em um terminal de ticketing, varias APIs
podem existir, desde o gerenciamento de acopladores sem contato até aplicacBes de ticketing
de nivel superior.

« CEN

O CEN (Comité Europeu de Normalizacdo) é uma associacdo de organismos nacionais de
normalizacdo de 34 paises europeus. O CEN é um organismo de normalizacdo reconhecido
pela Unido Europeia como responsavel pelo desenvolvimento e definicdo de normas a nivel
europeu, em colabora¢ao com a ISO.

* CHIP

Chip ou componente eletronico, projetado e fabricado por fabricantes especializados em silicio,
conhecidos como fundidores. O chip é integrado em objetos portateis, como cartdes, e é o
elemento inteligente que armazena e processa dados.

*EMV

Europay Mastercard Visa, abreviado como EMV, é o padrdo internacional de seguranca de
cartdes de pagamento (Cartdes Smart Card) desde 1995.

« FILEIRA TECNOLOGICA

Os sistemas de bilhetagem eletrénica sem contato baseiam-se em tecnologias seguras de
intercambio de dados entre os objetos portateis dos clientes e os terminais dos operadores. Tal
area tem apelacdo de "fileira tecnolégica”. Os niveis de desempenho, em termos de fiabilidade,
seguranca, rapidez de transacao, cumprimento das normas internacionais, destas fileiras sao
variaveis. Mifare, Calypso, Felica, Desfire, Cipurse sao as fileiras tecnolégicas mais conhecidas.

* INTEROPERABILIDADE

Interoperabilidade é a capacidade de um sistema ou produto funcionar com outros sistemas ou
produtos sem exigir acdo adicional do viajante.

*ISO

A ISO (Organizacdo Internacional de Normalizacdo) é uma organizacdo internacional
independente e ndo governamental cujos 164 membros sdo 0s organismos nacionais de

normalizacdo. Relne especialistas de todos os paises para desenvolver normas internacionais.
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*« MAAS - MOBILIDADE COMO SERVICO

Este conceito emergente baseia-se no principio da mobilidade onde o servico permite deslocar
as pessoas do ponto A para o ponto B, independentemente do modo de transporte utilizado,
publico ou privado. Baseia-se numa unificacdo dos servicos de mobilidade e numa fusao dos
instrumentos (ITS) de bilhetagem eletrénica, de informacao multimodal e de gerenciamento dos
veiculos (ativos ou ndo) do Transporte dos Passageiros.

+ MODELO DE DADOS

O objetivo do modelo de dados é descrever como a informacdo é codificada e fornecida no
objeto portatil e suas regras de negdécios. O modelo de dados é uma linguagem comum que
permite a interoperabilidade entre os agentes de mobilidade que partilham os mesmos meios
de comunicacdo com os clientes.

« MODULO DE SEGURANGCA (SAM)

O maédulo de seguranca autentica o objeto portatil (cartdo), o terminal e todos os dados trocados
entre eles. E basicamente um cartdo inteligente, mas uma vez que 0s servicos sdo agora
frequentemente fornecidos por servidores remotos, também pode ser um componente de
hardware integrado num servidor (HSM).

« OBJETO PORTATIL COM OU SEM-CONTATO

Um smart card sem contato, um cartdo java sem contato, um telefone celular NFC, uma chave USB
com uma interface sem contato ou qualquer outro meio sem contato disponivel aos clientes.

* PAGAMENTO ABERTO

Um sistema de pagamento aberto é um sistema de emissdo de bilhetes do tipo ABT onde o viajante
usa seu cartao de pagamento bancario sem contato diretamente nos terminais de validacao da
rede de transporte para pagar por seu «direito de viajar» na rede.

« SISTEMADE CARTAO “CARD CENTRIC", COMOUSEM COPIADELENO SISTEMA
CENTRAL

Numsistemade bilhetagem eletronica baseado no cartao (“card centric”), ostitulos sdo armazenados

no objeto portatil do passageiro. Mesmo quando os titulos sdo copiados para um servidor central,

0 conteudo do objeto portatil é o que prevalece. O processamento de titulos por software em
tempo real é geralmente efetuado pelos terminais front-office do sistema (e.g. validador).

« SOFTWARE DE CODIGO ABERTO

Software Open Source é um software cujo codigo fonte é livre e livremente acessivel, utilizavel
e modificavel, distribuido sob uma licenca aprovada pela Open Source Initiative e que garante o
cumprimento das regras relacionadas.
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1. AS PRINCIPAIS VANTAGENS DE UM SISTEMA
DE BILHETAGEM ELETRONICA SEM CONTATO

A definicdo de um sistema de bilhetagem eletrénica, ou a descricdo das suas fungdes, ja foi
objeto de muitos estudos. Este niUmero enumera, sem pretender ser exaustivo, tudo o que faz
pelo cliente, pelo operador, pela entidade organizadora, o valor acrescentado da bilhetagem
eletrénica em termos de qualidade de servico, facilidade de acesso ao transporte e contribuicdo
multimodal para a Maas.

»1.1 - MELHORAR A EXPERIENCIA DO CLIENTE

Em primeiro lugar, um sistema de bilhetagem eletrénica sem contato permite ao utilizador de
uma rede de transporte validar o seu bilhete de uma forma simples e fluida, com um suporte
ndo alteravel num gesto rapido e natural.

Um cliente em posse de um objeto portatil sem contato pode armazenar varios bilhetes
diferentes de acordo com suas necessidades e recarrega-lo automaticamente a qualquer
momento usando maquinas de vendas ou aplica¢gdes on-line.

Gracas a possibilidade de guardar os perfis no suporte, o viajante ndo tem de apresentar provas
de tarifas especiais no momento da verificacao.

O cliente se beneficia da reconstituicao de suas a¢Bes em caso de perda do suporte, quando
este estiver registrado.

O apoio do cliente pode igualmente permitir-lhe aceder a outros servicos de mobilidade
baseados em acordos de interoperabilidade existentes.

Este meio, na maioria das vezes um cartdo sem contato, tem uma vida Util muito longa e degrada
muito pouco.

>»1.2 - FACILITAR O FUNCIONAMENTO DA REDE E A IM-
PLEMENTACAO DE UMA POLITICA DE PREGCOS

A implementacdo de um sistema de bilhetagem eletrénica sem contato permite acelerar o
acesso a rede de transporte através de transagdes muito rapidas, pouco mais de 0,1 segundos,
e absorver grandes fluxos de passageiros. Por exemplo, em La Défense, o centro de negdcios
de Paris, a utilizacao da tecnologia sem contato permite a passagem de 60 passageiros por
minuto pelas portas de acesso do metrd.

Um sistema de bilhetagem eletrdnica sem contato oferece também ao operador de transporte
a possibilidade de implementar uma politica tarifaria mais elaborada gracas ao desempenho
técnico dos meios utilizados (armazenamento de perfis e bilhetes, gestao de liga¢des, etc.).

A rede de transportes pode recolher dados estatisticos sobre os fluxos de passageiros em
pontos especificos da rede, a fim de afinar o seu plano de transporte de modo a que este seja
tdo sensivel quanto possivel as necessidades de mobilidade dos utilizadores.

Finalmente, a tecnologia sem contato reduz os custos de manutencdo associados a remogao
de modulos mecanicos dos terminais de validagao.
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Um sistema de bilhetagem eletrdnica sem contato permite sistematizar o processo de validagao
a entrada da rede, particularmente nos validadores a bordo (autocarros, eléctricos, etc.),
facilitando assim a deteccdo de passageiros sem bilhete.

Quando se baseia em mecanismos de seguranca padrao de Ultima geracao, o risco de fraude
tecnologica ou o uso de midia roubada é significativamente reduzido.

As principais ameacas de fraude tecnolégica que um sistema de bilhetagem eletrénica enfrenta
sao:

contrafacdo, que consiste em imitar bilhetes de transporte para utilizacdo ou venda
como se fossem bilhetes auténticos emitidos pela rede,

clonagem, que consiste na duplicacdo idéntica de um titulo de transporte existente
para poder utiliza-lo varias vezes, pelo mesmo passageiro ou passageiros diferentes,

alteracdo de conteudo, que consiste em modificar o conteddo de um suporte para
alterar a natureza e/ou quantidade dos titulos que contém.

A fim de proteger contra estas ameacas, um sistema de bilhetagem eletronica sem contato
baseia-se em varias medidas de seguranca:

a seguranca fisica intrinseca do objeto portatil, que impede a leitura e a modificacao
nao autorizadas dos dados nele armazenados,

a protecdo de elementos secretos que protegem as transacoes, geralmente chaves
criptograficas, dentro de modulos de seguranca de hardware,

a implementacdo de um sistema de deteccao de fraudes, através da deteccdo de
anomalias temporais estatisticas que permitam detectar a utilizacdo do mesmo
suporte em diferentes locais num intervalo de tempo demasiado curto,

o estabelecimento de listas de oposicdo nos terminais para recusar 0 acesso aos
meios de comunicacao social declarados roubados ou detectados como fraudulentos.

Corretamente aplicadas e regularmente atualizadas de acordo com o estado da arte, estas varias
medidas de seguranca permitem reduzir significativamente os riscos de fraude tecnologica.

Outras Técnicas complementares, ndo ligadas diretamente a bilhetagem eletrdnica,
(reconhecimento facial, biometria, ...) estdo aparecendo neste mercado, mas ndo comprovaram
ainda resultados e maturidades na resolucao das fraudes remanentes do transporte coletivo
de passageiros justificando os custos recuperaveis de sua expansao.
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Um sistema de bilhetagem eletrénica sem contato melhora, sem duvida, as possibilidades
de interoperabilidade entre os varios parceiros de mobilidade dentro da mesma bacia de
viagem e mesmo entre bacias. Na verdade, a midia sem contato pode oferecer:

Interoperabilidade de midia simples: o usuario pode carregar e usar titulos de redes
diferentes na mesma midia. Este modelo ndo implica qualquer acordo comercial ou
tarifario entre os diferentes operadores de transporte.

Interoperabilidade dos titulos de transporte: o utilizador pode viajar em diferentes
redes de transporte com o mesmo titulo de transporte, o que implica um acordo
comercial e tarifario entre os diferentes operadores de transporte em causa e a
mediacdo da(s) Autoridade(s) do MaaS se as redes tem diferentes Autoridades do
Maas.

A contribuicdo da bilhetagem eletronica para a MaaS, «Mobilidade como Servico», é agora
considerada, em linha com a funcdo original de cobranca de receitas, como um papel essencial
da bilhetagem eletrdnica.

A emergéncia do conceito de MaaS levou a integracdo de muitos novos servicos de mobilidade,
tais como car sharing, bicicletas self-service, parques de estacionamento, taxis, etc., nas redes
de transportes publicos tradicionais. Para passar do ponto A ao ponto B, o viajante dispde de
varios servicos de mobilidade, interligados entre si, com uma livre escolha de alternativas de
acordo com as suas preferéncias, com informacdo multimodal disponivel em todo o lado e a
todo o momento, com acesso facil e sem restrices e transicdo de um servico para outro.

Abilhetagem eletronica sem contato, desde que a sua tecnologia seja suficientemente acessivel e
aberta é portanto, um acelerador para aimplementacdo do MaaS, uma vez que oferece solu¢des
concretas para facilitar o acesso a todas as formas de mobilidade, integrando preocupacdes de
desenvolvimento sustentavel e influenciando o equilibrio modal.

Com a emergéncia do Maa$, a bilhetagem eletrénica recuperou seu papel principal como
porta de entrada para a mobilidade e a liberdade de circula¢do para todos, depois de ter sido
erroneamente percebida como um meio simples de pagar pelo transporte.
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Um sistema de bilhetagem eletrbnica representa um investimento importante para um
operador de transporte de passageiros ou uma autoridade organizadora de transportes.
Um tal investimento s6 deve ser feito se a sua sustentabilidade estiver garantida durante
pelo menos 15 anos, o que implica que o sistema possa evoluir a um custo razoavel.
Por exemplo, a adaptacdo as novas necessidades dos viajantes, o acompanhamento da
emergéncia de novas tecnologias, a atualizacdo harmoniosa com o contexto das medidas
de seguranca ou a aplicacdo de uma politica tarifaria reativa. O custo de propriedade do
sistema é o indicador destas capacidades do sistema e é a medida preferida da eficiéncia

econdmica do investimento em bilhetes.

Para garantir a capacidade de evolugcdao de um sistema de bilhetagem eletronica, é
necessario levar em conta algumas precaucdes na escolha da solucao, dos fornecedores e

dos métodos de implementacao.

Garantir a possibilidade de lancamento de
licitacdes a longo prazo.

Os fabricantes, integradores, fabricantes
de terminais ou fornecedores de cartdes-
chips podem ser tentados a promover as
suas proprias solucbes exclusivas, tornando
mais dificil integrar a concorréncia entre
fornecedores durante toda a vida de um
sistema. Acontece também que alguns
provedoresndaomaisgarantemacontinuidade
do servico de um sistema proprietario, o que
coloca em grande dificuldade as redes que o
adotaram.

Consequentemente, é necessario garantir
que atecnologia de um sistema de bilhetagem
eletrénica ndo seja oferecida por um Unico
fornecedor, a fim de poder beneficiar de
solu¢des compativeis fornecidas por outros
fabricantes em caso de falha do fornecedor
inicial do sistema
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Garantir a capacidade do sistema de
evoluir.

E provavel que um sistema de bilhetagem
eletrénica evolua ao longo do seu ciclo de vida
a fim de se adaptar faciimente as extensdes
da rede, a integracdo de novos operadores,
as alteracBes de precos, a emergéncia de
novas tecnologias, etc. Portanto, é necessario
projetar desde o inicio um sistema que seja
escalavel e configuravel.

A emergéncia de novos desenvolvimentos,
como a bilhetagem eletrénica moével NFC,
0 pagamento baseado em contas (ABT),
0 pagamento aberto (Open Payment),
etc, envolve frequentemente  novos
intervenientes para além dos fornecedores
histéricos. A adicao destas solugdes por estes
novos intervenientes pode entdao revelar-
se complexa, dispendiosa e demorada,
especialmente se o sistema original ndo se
basear em normas abertas.

Se um operador de transportes quiser garantir
a durabilidade e a escalabilidade do seu
sistema, deve, por consequéncia, ter o controle
sobre ele e confiar em solucBes abertas que
nao sejam especificas de um unico fabricante.



» 2.2- GARANTIR UM NIiVEL DE SEGURANGCA ELEVADO
E CONSTANTE

Durante a sua implementacdo, um sistema de bilhetagem eletrdnica, na maioria das vezes,
implementa mecanismos de seguranca de Ultima geracdao e, portanto, esta bem protegido
contra fraudes tecnolégicas conhecidas na época.

No entanto, o nivel de ameac¢a aumenta constantemente a medida que as técnicas de pirataria
evoluem. Emtodas as areas dos sistemas de informacao, sdo necessarias atualiza¢des periddicas
para manter um nivel de seguranga constante.

Um sistema de bilhetagem eletrénica deve atualizar regularmente os seus mecanismos
de seguranca para se adaptar as novas ameacas.

>» 2.3- IMPLEMENTAR UMA POLITICA TARIFARIA

Uma rede de transportes ou uma autoridade organizadora do transporte de passageiros
deve ter o controle sobre a sua politica tarifaria. Com efeito, € uma das alavancas mais
importantes para organizar a mobilidade dentro de uma determinada area geografica e,
como tal, é um tema estratégico para os politicos locais.

Um sistema de bilhetagem eletronica deve permitir adaptar uma politica tarifaria de
forma flexivel e simples.

>»2.4- CONTROLAR O CUSTO TOTAL DE PROPRIEDADE

O Custo Total de Propriedade (TCO) representa o custo total de um ativo, como um
sistema de computador, durante todo o seu ciclo de vida. Tem em conta ndo s6 os custos
diretos de materiais, equipamentos, infra-estruturas de rede, software, desenvolvimentos
especificos, licengas, etc., mas também todos os custos indiretos, ou custos ocultos, tais
como evolug¢des, manutencdo, administracdo, formacdo de utilizadores e administradores,
apoio técnico e custos recorrentes (consumiveis, electricidade, aluguel, etc.).

Durante sua vida util, um sistema de bilhetagem eletrénica tem que oferecer modalidades
flexiveis e simples de evolugao: novas tecnologias, atualizacdes de seguranca, nova politica
de pre¢os, mas também um fornecedor potencialmente novo apés a falha do fornecedor
inicial.

Os custos de evolugao desempenham um papel importante no TCO de um sistema de
bilhetagem eletrénica e podem, por vezes, constituir um verdadeiro limite a realizacdo dos
objetivos.

Para minimizar o TCO ao longo da vida qtil, um operador ou autoridade de transporte
deve ter controle sobre seu sistema em todos os seus aspectos.
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Para um operador ou uma autoridade organizadora, o controle do seu sistema de bilhetagem
eletrénica pode parecer um esforco consideravel e dispendioso. Muitas vezes preferem
delegar toda a responsabilidade ao integrador industrial, porque consideram este controle
demasiado técnico para ser tratado diretamente. Mas se nado tiverem esta oportunidade
de integrar as competéncias necessarias nas suas equipes, podem delegar as tarefas
descritas a seguir a atores neutros que atuam em seu nome, a fim de garantir a sua efetiva
implementacao.

O modelo de dados de bilhetagem eletrénica de uma rede de transportes coletivo de
passageiros representa a «tradugdo» informatica da sua politica tarifaria, nomeadamente
para que possa ser implementado através dos seus terminais e objetos portateis.

O comprador do sistema de bilhetagem eletrénica deve ter todos os direitos para utiliza-lo
livremente, adapta-lo e transmiti-lo a terceiros. Ele deve ter uma compreensdo e controle
do seu modelo de dados.

Este controle exige um verdadeiro investimento, que continua a ser muito limitado em
relacdo aos riscos incorridos pelas redes a médio e longo prazo: aimpossibilidade de realizar
mudancas importantes, como a interoperabilidade com outras redes, a aplicacdo de uma
nova politica tarifaria, ou a possibilidade de o fazer apenas a um custo muito elevado.

Com efeito, se o responsavel principal ndo o tiver previsto nas suas especificaces, o
fornecedor de sistemas pode desenvolver um modelo de dados privativo sem o comunicar
arede de transporte. E mesmo que o faca, tera uma vantagem concorrencial inegavel sobre
0s seus concorrentes potenciais em futuras licitagdes. Pior ainda, a experiéncia mostra que
pode haver discrepancias entre a versao do modelo de dados efetivamente implementado
no equipamento e a versdo comunicada pelo fornecedor.

Se o problema do controle do modelo de dados pela rede de transporte coletivo
de passageiros nao estiver integrado desde a fase de projeto, entdo, no minimo, é
necessario exigir que o fornecedor transmita este modelo e prever um sistema de
sanc¢Bes significativas no caso de um desvio da realidade na implementacdo do sistema.

Recomenda-se, quando disponivel, a utilizacdo de modelos de dados abertos, como a norma

Intercode na Franca, adaptados as necessidades especificas da rede e independentes dos
fornecedores de terminais, cartdes ou sistemas de bilhetagem eletrénica.
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CONTROLAR O SEU SISTEMA:
A RESPONSABILIDADE DO COMITENTE

O controle do seu sistema de bilhetagem eletronica é da responsabilidade do
contratante, quer se se trate de uma autoridade organizadora, de um operador de
transportes ou de qualquer tipo de entidade responsavel pelo sistema. Ele deve se
preocupar com o custo de possuir seu sistema, nao apenas com o custo de compra.

Minimizar apenas o investimento inicial, sem levar em conta o TCO, é geralmente
sinbnimo de uma compra de uma «caixa preta», sem qualquer controle. Pelo
contrario, a integracao do custo de propriedade na escolha da solucao permite, com
base numa avaliacao econémica que leve em conta todos os custos de operacao
e manutencdo e a estimativa dos custos de evolugao, a escolha de uma solucao
modular, escalavel e controlada.

>»3.2- POSSUIR E GERENCIAR AS SUAS CHAVES
CRIPTOGRAFICAS

O gestor do sistema, a autoridade de transporte de passageiros ou o operador de transporte
coletivo de passageiros devem possuir as chaves utilizadas para garantir a escrita e a leitura dos
dados constantes dos cartdes ou de qualquer outro suporte que circule na sua rede.

Os fornecedores de sistemas de bilhetagem eletrénica devem, em consequéncia, fornecer
ao gestor a descricdo técnica das chaves e a sua aplicagdo nos médulos de seguranca (SAM)
utilizados nos diferentes equipamentos de bilhetagem eletrénica.

O gestor do sistema deve também poder utiliza-los livremente, dentro dos limites das regras de
seguranca estabelecidas localmente.

No que concerne a arquitetura de seguranca do sistema, recomenda-se a utilizacdo de uma
solucdo normalizada que possa ser implementada por diferentes fornecedores, em especial
para o processo de criagdo de chaves, que devera ser implementado por um terceiro experiente,
independente dos fornecedores de cartdes, terminais ou sistemas.

Em todos os casos, é necessario solicitar a especificacdo do sistema de seguranca,
incluindo o procedimento para desenhar chaves, para poder regenera-las se necessario.

»3.3- CONFIE EM UMA ARQUITETURA MODULAR E API

AAs redes de transporte coletivo de passageiros devem exigir que seus fornecedores baseiem
suas solu¢Bes em uma arquitetura modular que garanta a escalabilidade. Isto permitira
modificar um maodulo independentemente dos outros sem ter que redesenhar completamente
o sistema de ticketing.

A implementac¢do deste tipo de arquitetura modular requer interfaces abertas e publicadas
entre cada médulo e com outros sistemas.
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O objetivo é dispor de um sistema que integre de forma facil e rentavel uma abordagem
interoperavel. Isto é, que permita que se faca:

~> a recuperacao e/ou a reparticdo de quaisquer atividades ou ac8es relacionadas a
todos os tipos de titulos de viagem , interoperaveis ou nao, segundo o objeto portatil
depositario do titulo,

- interagir facilmente com uma cadmara de compensacdo para uma melhor
distribuicdo das receitas entre os diferentes parceiros integrados num sistema de
interoperabilidade.

Independentemente do numero de fornecedores industriais, cada um deles deve fornecer a
rede de transmissao os APIs que utilizam para controlar os equipamentos periféricos, de forma
que a rede os possa adaptar ou transmitir a terceiros. Isso facilita a licitacgdo competitiva de
fornecedores quando os contratos sdo renovados, permitindo assim:

- ndo correlacionar o ciclo de vida do equipamento e das aplica¢des nele instaladas,

- abrir a instalagdo das suas aplicagdes nos equipamentos existentes a fornecedores
terceiros.

Além disso, é importante exigir que os sistemas sejam abertos, compartilhaveis e
compreensiveis por outros atores que ndo sejam dos departamentos de bilhetagem, a fim
de permitir, por exemplo, que a interface com sistemas comerciais agregue um conjunto de
dados como bilhetagem, SAE, contagem, etc.

Assim, é possivel:

- proporcionar uma visdo clara da utilizacdo da rede e da adequacdo da oferta as
necessidades,

- integrar novas solu¢des para melhorar a luta contra a fraude,

- oferecer ao usuario uma experiéncia de mobilidade homogénea e personalizada
através de uma Unica aplicacdo modvel que integre, por exemplo, pesquisa de
itinerarios, compra e validacao de bilhetes, informacdo em tempo real dos veiculos
em circulacao em cada linha.

CONSULTE ARQUITETURAS MODULARES
E INTERFACES ABERTAS

Alguns paises emitiram recomendac¢des sobre a arquitetura dos sistemas de
bilhetagem eletrénica.

Na Franca, a AFIMB, a Agéncia Francesa de Informacdo Multimodal e Bilhetagem,
desenvolveu um sistema de referéncia «Arquitetura e Seguranca de Sistemas de
Bilhetagem». Este documento destina-se a ajudar os diretores das autoridades de
transporte e/ou dos operadores de transporte coletivo franceses a escrever as suas
especificacoes. A conformidade com esta norma garante que o software do sistema é
produzido de acordo com as melhores praticas e com interfaces bem especificadas. E
assim possivel mudar o GESTOR durante a vida do sistema.
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»3.4- EXIGIR FONTES DUPLAS A TODOS OS NIVEIS DO
SISTEMA

A fim de controlar o seu sistema e garantir uma verdadeira independéncia industrial, é
necessario assegurar que ndo exista uma fonte de abastecimento Unica para qualquer
elemento do sistema.

Um Unico componente de fonte Unica dentro de um sistema representa um grande risco,
ndo sé para o controlo do sistema, mas também para a sua sustentabilidade. Uma falha
no fornecimento de um componente, independentemente da causa, pode levar a um mau
funcionamento do sistema e potencialmente ao seu desligamento.

O Unico controle real deste risco é ter uma fonte dupla em todos os componentes do sistema
de bilhetagem eletrénica e, em consequéncia, garantir antecipadamente a sua existéncia.

Os cartdes sdo obviamente uma questdo critica, uma vez que a falta de fornecimento pode
obrigar muito rapidamente o operador a abrir as suas redes por um periodo de tempo
indefinido e, em consequéncia, a perder receitas. J& ocorreram casos desta natureza nos
sistemas de bilhetagem eletrdnica existentes.

As causas das perturba¢des do aprovisionamento podem ser tempordrias: atrasos na
producao, escolha dos clientes prioritarios pelo fabricante, problemas técnicos, movimentos
sociais, etc., ou definitivas, por exemplo, a decisdao estratégica do fabricante de abandonar
uma atividade considerada insuficientemente rentavel.

Em consequéncia, é importante assegurar-se que o cartdo escolhido, ou mesmo o canal
tecnolégico escolhido, ndo seja fornecido por um uUnico fabricante, ao contrario dos produtos
de bilhetes sem contato, que ndo cumprem qualquer norma reconhecida e sao pertencentes
a sistemas proprietarios de um Unico fabricante.

O CHIP DE CARTAO,
UM ELEMENTO SENSIVEL DO SISTEMA

Ter varias fontes de suprimento para todos os elementos do sistema é uma regra
obrigatdéria. Nenhum deles deve ser proveniente de uma unica fonte, de um tnico
fornecedor, isso s6 é possivel se o comitente tenha dominio e propriedade de todas
as especificagoes.

O chip de cartdo sem contato é um elemento do sistema que nem sempre é percebido
como critico, pois esta escondido atras do cartao, que &, na verdade, objeto de uma
vasta oferta industrial competitiva. No entanto, é necessario assegurar a existéncia
de uma dupla fonte de chip no setor escolhido. As apostas sao elevadas, porque
uma simples interrupcao do abastecimento a este nivel interrompe o sistema de
bilhetagem eletrénica.

As estratégias das fundicdoes de componentes eletrénicos estdo fora do controle
dos operadores de transporte. As frequentes fusdes e aquisicdes de empresas neste
ramo tornam as estratégias industriais imprevisiveis, com riscos significativos de
abandono definitivo das linhas de producao. Isso ja aconteceu na década de 2000,
com um lider mundial em componentes eletronicos, a Motorola, que de repente
decidiu interromper suas atividades sem contato; as redes que fizeram essa escolha
sofreram danos significativos.

Por conseguinte, é necessario assegurar a existéncia de, pelo menos, duas fontes
independentes de fornecimento na cadeia tecnolégica utilizada para cada tipo de
demanda.




O controle de um sistema de bilhetagem eletronica baseia-se na capacidade do cliente de
colocar em concorréncia as suas evoluc¢des e a sua manutencdo ao longo de toda a sua vida util.

Exigir o cumprimento de todas as normas e padrdes existentes € a melhor maneira de
garantir que ndo haja deriva proprietaria no sistema, ou pelo menos limita-la. Para ir ainda
mais longe, e para evita-lo completamente, o cliente pode impor, quando disponivel, o
uso de software Open Source, que tem a vantagem de ser acessivel e utilizavel por todos.

As redes de transporte coletivo de
passageiros devem garantir que as solucdes
de bilhetagem eletrbnica sem contato
implementadas pelos seus fornecedores se
baseiamexclusivamenteemobjetosportateis
baseados em normas e padrbes abertos,
conhecidos de todos os fornecedores e
cujo cumprimento é assegurado por um
procedimento de certificacdo.

Isto é tanto mais necessario quanto a rede
prevé a interoperabilidade com outros
parceiros; a comunica¢do entre um objeto
portatil sem contato e um terminal exige o
entendimento das varias regras técnicas
afim de  garantir a interoperabilidade
técnica entre diferentes fontes de terminais
e objetos portateis.

Quando estas regras sdo aplicadas, tornam-
se uma norma de facto, apoiada por um
grupo de utilizadores e podem tornar-se
uma norma oficial se forem aceites por um
organismo maior (nacional, como a AFNOR
ou a DIN, ou internacional, como o CEN na
Europa ou a ISO para o mundo).
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Por exemplo, o CEN publicou uma norma,
CEN TS 16794, baseada na ISO 14443, para
especificar as regras a respeitar em termos
de comunicacdo sem contato entre objetos
portateis e terminais no setor dos trans-
portes coletivo de passageiros.

Esta norma, que abrange tanto os termi-
nais como os cartdes sem contato, é inte-
roperavel com as especificacbes do Férum
NFC para telefones NFC e compativel com a
norma EMVCo de nivel 1 utilizada para paga-
mentos. A Smart Ticketing Alliance definiu
um procedimento de certificagdo associado
a esta norma, tanto do lado do cartdo como
do lado do terminal, implementado por
varios organismos e laboratérios de certifi-
cagdo europeus. Se fizermos a analogia com
sistemas bancarios, é o equivalente a EMV
Nivel 1 para transporte.

Os objetos portateis Calypso estdo abran-
gidos por um certificado de conformidade
com as especificacbes de referéncia, aber-
to a todos os fornecedores e que completa
a certificacdo de nivel 1. E o equivalente ao
nivel 2 da EMV no setor bancario.



A combinacao destes dois tipos de certificacdo garante a interoperabilidade ao nivel da
comunicag¢do sem contato e da aplicacdo de objetos portateis de diferentes fornecedores.

Permite assim que as redes concorram entre si, garantindo simultaneamente a
interoperabilidade destes produtos a partir de diferentes fontes.

CERTIFICAGCOES A EXIGIR NAS LICITACOES

Somente a dupla certificacdo de trocas entre objetos portateis e terminais, no nivel
de radiofreqiiéncia (RF) e no nivel de especificacdes funcionais, pode garantir a
capacidade de interoperar sistemas de bilhetagem.

Certificacdo RF: O CEN publicou a norma CEN TS 16794 e a Smart Ticketing
Alliance definiu um procedimento de certificacdo associado a esta norma,
implementado por varios organismos e laboratérios de certificacdao europeus.

Certificacdo funcional: para os utilizadores da norma Calypso, a associacao
da rede Calypso estabeleceu um procedimento de certificacdo funcional em
relacao as especificacdes de referéncia, aberto a todos os fornecedores.
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>»4.2- USAR SOFTWARE OPEN SOURCE

O modelo Open Source baseia-se na organizacdo de uma relacdo equilibrada entre todos
0s potenciais colaboradores de um projeto, de forma a incentivar o envolvimento de todos,
limitando a reapropriacdo por apenas um dos stakeholders.

Software Open Source é um software cujo cédigo fonte é livre e livremente acessivel por todos,
utilizavel e modificavel, distribuido sob uma licenga aprovada pela Open Source Initiative. Estas
licengas sao contratos livres para conceder direitos de propriedade intelectual em todo o mundo
durante toda a duracdo dos direitos, para todos os usos e em todos os tipos de midia.

Emboraautilizacdodenormasabertasedasrespectivas certificagdes garantaainteroperabilidade
e uma concorréncia satisfatéria para os objetos portateis sem contato, ainda ndo existe
equivalente para os terminais, cuja aplicacdo pelos integradores de bilhetagem eletronica
continua a ser exclusiva e, na maioria dos casos, efetuada em caixas pretas.

As redes de transporte coletivo de passageiros sdo, por consequéncia, aconselhadas a pedir aos
seus integradores de sistemas de bilhetagem eletrdnica que utilizem software de fonte aberta,
quando este exista.

Uma vez que o software de fonte aberta é acessivel a todos os fornecedores nas mesmas
condi¢Bes, todos sao livres de fazer uma oferta que satisfaga as necessidades expressas pela
rede de transportes coletivo de passageiros, o que, em Ultima analise, contribui para uma
concorréncia leal e aberta

O IMPACTO ECONOMICO DO USO DE
SOFTWARE OPEN SOURCE

Quando o software é propriedade do desenvolvedor do sistema, ndo sé o uso de
modificacdes no mercado de balcdo obviamente tem um impacto negativo no custo
de implementacdo, mas por causa do efeito «caixa preta», também é muito dificil
ter uma estimativa objetiva do custo real da modificacao. Por por consequéncia, é
dificil estabelecer objetivos de negociacao com o fabricante e perde-se a noc¢ao da
ordem de grandeza do preco.

Com o uso de software Open Source, muitos desenvolvedores sdo capazes de medir
o impacto real da evolucao solicitada e fazer uma estimativa precisa. Pode haver
diferencas que vao de 1 a 10; por exemplo, uma evolugao proposta em 500 000 euros
pelo fornecedor num contexto OTC, por um montante de 50 000 euros, é realizada
por um desenvolvedor de software de fonte aberta. Estes sdo casos reais realmente
encontrados pelos diretores.
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PROPRIETARIO VS ABERTO

AS CONSEQUENCIAS SOBRE O
CICLO DE VIDA DE UM SISTEMA

DE UM ESQUEMA BLOQUEADO

Realizacdo do sistema em caixa preta

PARA UM ESQUEMA VIRTUOSO

Implementagdo controlada do sistema

U

Dependéncia total do sector industrial

U

L

Independéncia de
do industrial inicial

Y

Elevados custos de evolugcdo

¢

Abertura de concurso
possivel a cada evolugdo

!

Custo de propriedade do sistema
evolugcdes muito elevadas ou impossiveis

Custo de propriedade do sistema
escalabilidade éptima e garantida
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CONCLUSAO

Aimplementagdo de um sistema de bilhetagem eletronica por umarede de transportes coletivo
de passageiros representa um investimento importante e é provavel que sua duracdo de vida
é elevada, frequentemente entre 15 e 20 anos. O sistema deve permitir muitas evoluc¢des
funcionais e tecnolégicas ao longo da sua vida. E, pois, necessario fazer as escolhas certas
desde a concepcdo do sistema e aplicar todas as medidas que garantam a sua capacidade de
evolucdo, a concorréncia permanente entre fornecedores e o controle dos precos, que é uma
das alavancas mais importantes das politicas de transporte publico.

As recomendag¢8es contidas neste documento tendem todas para os mesmos objetivos
e podem ser aplicadas independentemente do modelo de arquitetura escolhido: cartdo
centrado, ABT, Open Payment, etc.

Estas recomendag¢des garantem as melhores condi¢des para a implementacdo da
interoperabilidade entre sistemas e sao particularmente adaptadas ao MaaS (Mobility as a
Service) para agregar todas as formas de mobilidade, incluindo as mais leves. Estes novos
servicos de mobilidade serdo assim muito mais faceis de integrar num sistema aberto, Open
Source, respeitando as normas, com APIs abertas.

A implementacao do MaaS, que ainda esta na sua infancia, s6 pode ser verdadeiramente
eficaz se forem respeitadas as regras de senso comum desenvolvidas neste documento para
a concepcao de futuros sistemas integrados de bilhetagem eletrénica.

BOAS PRATICAS PARA UM SISTEMA
BILHETAGEM ELETRONICA BEM-SUCEDIDA

O comprador de um sistema de bilhetagem eletronica deve sempre assegurar-se
disso:

O sistema é baseado em normas existentes e reconhecidas.
Os componentes do sistema estdo disponiveis em duas fontes.

A arquitetura do sistema é modular e baseada em APIs bem definidas, publicadas
e livres de royalties.

As chaves criptograficas do sistema sdo sua propriedade e pode administra-las.
O modelo de dados é propriedade dele e ele tem controle total sobre ele.

O software de codigo aberto é preferido onde ele existe.
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AVALIE O SEU SISTEMA DE BILHETAGEM
ELETRONICA

Vocé esta preparando um novo sistema de emissao de bilhetes ou ja tem um sistema em
operacao.

As melhores modalidades e boas praticas, objeto deste documento, sao todos elementos
factuais que sdo objeto do questionario abaixo.

Pode assim avaliar o seu nivel de controle do seu sistema de bilhetagem eletronica, e
consequentemente a sua capacidade de evoluir e atingir os seus objetivos.

AVALIAGCAO DO SEU NiVEL DE
CONTROLE DO SEU SISTEMA

Perguntas / Respostas Sim  Nao

Vocé pode colocar seus desenvolvimentos de sistema em competi¢do uns com os
outros?

Alguma vez foi incapaz de implementar uma evolu¢ao?

Tomou precaucdes especiais para assegurar a continuidade do servico em caso de
falha de um dos seus fornecedores?

Vocé tem acesso ao codigo fonte do software em seu sistema?

Vocé pode facilmente mudar os precos (regras trarifarias, bilhetes, etc.)?
Vocé consegue integrar novos fornecedores a medida que avanca?
Pode acolher novos parceiros, operadores privados ou publicos?

Em geral, como vocé classifica o controle do seu sistema em uma escalade 1 a 5?

Comente suas respostas
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AVALIAGCAO DAS BOAS PRATICAS
MENCIONADAS NO DOCUMENTO

Perguntas / Respostas Sim

Vocé é dono do seu modelo de dados?

Caso contrdrio, quem o faz? Autoridade de Transportes / Operadores / Integradores /
Outros

Vocé definiu meios internos ou de subcontratacdo para gerenciar seu modelo
de dados?

Vocé possui as chaves criptograficas do seu sistema?

Caso contrdrio, quem o faz? Autoridade de Transportes / Operadores / Integradores /
Outros

Seu sistema é baseado em uma arquitetura modular, com interfaces duplas?
O software do seu sistema usa APIs abertas?
Seu sistema é especificado com base em um repositério nacional ou internacional?

Todos os componentes do seu sistema existem em fonte dupla?

A tecnologia escolhida para o seu sistema tem pelo menos duas fontes de chips para
cartdes?

Seu sistema esta em conformidade com todas as normas existentes aplicaveis?

Vocé exige todas as certificacdes de conformidade com a norma do produto
(cartGes, terminais) onde elas existem?

Listar as certificacdes necessarias:
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https://www.revuetec.com/revue/maas-mobility-as-a-service/

https://www.cerema.fr/fr/centre-ressources/boutique/outil-acquisition-systemes-intelligents-
transports

https://www.linkedin.com/pulse/open-payment-account-based-ticketing-back-future-step-
vappereau/

https://services.snapper.co.nz/whitepaper-account-based-ticketing-not-same-as-emv/

https://www.intelligenttransport.com/transport-articles/76233/ticketing-open-standard-
source-project/
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